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MINISTERIO DA EDUCACAO
FUNDACAO UNIVERSIDADE FEDERAL DE RONDONIA
Avenida Presidente Dutra 2965, - Bairro Centro, Porto Velho/RO, CEP 76801-974
Site: - https://www.unir.br

PORTARIA N2 884/2023/GR/UNIR, DE 12 DE DEZEMBRO DE 2023

O VICE-REITOR DA FUNDACAO UNIVERSIDADE FEDERAL DE RONDONIA (UNIR), no uso das
atribuicdes que Ihe sdo conferidas mediante o artigo 72 da Lei n? 7.011, de 08 de julho de 1982; os artigos 11 e 13
do Estatuto da UNIR; a Portaria n2 950/2019/GR/UNIR, de 23 de dezembro de 2019, publicada no DOU n2 248, de
24/12/2019, secdo 2, p. 36; e considerando o que consta no processo n? 23118.017270/2023-32;

RESOLVE:

Art. 12 Definir as atribuicdes e o escopo de atuacdo da Equipe de Tratamento e Resposta a
Incidentes Cibernéticos no ambito da Fundacdo Universidade Federal de Rondénia (ETIR-UNIR).

Art. 22 As diretrizes desta Portaria devem ser observadas por todos os agentes publicos e
colaboradores que sdo usudrios de sistemas e servicos de Tecnologia da Informacdo da Rede da UNIR.

CONSTITUICAO

Art. 32 A ETIR-UNIR serd integrada por profissionais da Coordenadoria de Infraestrutura, Redes e
Seguranca - CIRS e membros area de Tl, lotados na Diretoria de Tecnologia da Informacgado (DTI), com experiéncia
e conhecimentos técnicos compativeis com os objetivos da Equipe.

Art. 42 Os membros da ETIR-UNIR desempenhardo as atividades relacionadas a Equipe, sem
prejuizo das atribuicGes tipicas do cargo ou da funcdo que ocupem.

Art. 52 O Coordenador da CIRS e o Diretor da DTI, serdo os responsaveis pela proposicdo de acdes
necessarias a capacitacdo e ao aperfeicoamento técnico dos membros da Equipe, conforme previsdo do art. 18 da
Instrucdo Normativa GSI/PR n2 1, de 2020.

ATRIBUICOES

Art. 62 Cabe a ETIR-UNIR planejar, coordenar e implementar as atividades de tratamento de
incidentes cibernéticos na UNIR, atuando para assegurar o ambiente tecnoldgico e disseminar informacdes para
ampliacdo do conhecimento em seguranca da informacao.

Art. 79 A ETIR-UNIR seguird o modelo “Sem Autonomia”, previsto nas disposicdes da Norma
Complementar n2 05/INO1/DSIC/GSIPR, em que so poderd agir com autorizacdo do Coordenador da CIRS e o
Diretor da DTI.

Art. 82 Quando conveniente e necessario, o Coordenador da CIRS e o Diretor da DT autorizardo a
ETIR-UNIR a atuar, por conta propria, no tratamento e na resposta a determinadas classes de incidentes,
devidamente caracterizadas e exemplificadas em normativo complementar.

Art. 92 Naqueles incidentes de menor impacto, de solucdo conhecida, ou nos quais os
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procedimentos de recuperacdo de um incidente ndo interrompam outros servicos de producdo da UNIR, a ETIR-
UNIR poderd tomar prontamente a decisdo de executar as medidas de recuperacao.

Art. 10 A ETIR-UNIR deverd seguir as orientacdes do Centro de Tratamento e Resposta a Incidentes
Cibernéticos de Governo - CTIR Gov do Departamento de Seguranca de Informacdo - DSI do Gabinete de
Segurancga Institucional da Presidéncia da Republica - GSI/PR e do Centro de Atendimento a Incidentes de
Seguranca - CAIS da Rede Nacional de Ensino e Pesquisa - RNP.

Pardgrafo Unico. Poderdo ser empregadas outras boas praticas de mercado, desde que ndo
conflitem com as orientacdes do CTIR Gov ou atos normativos da UNIR.

ESCOPO DE ATUACAO
Art. 11 A ETIR-UNIR realizara as seguintes atividades:
| - analise de suspeitas de incidentes cibernéticos;
Il - tratamento de incidentes cibernéticos e vulnerabilidades;
[Il - emissdo de alertas e adverténcias;
IV - disseminacdo de experiéncias e informacdes relacionadas a seguranca;
V - prospeccdo e monitoramento de novas tecnologias;
VI - deteccdo de intrusdo em redes de computadores; e

VIl - proposicdo de normativos ou novos requisitos de infraestrutura ou procedimentos internos
relacionados a seguranca da informacdo e prevencdo a incidentes cibernéticos.

Art. 12 A ETIR-UNIR atenderad diretamente a todos os usuarios da Rede UNIR, por chamado
registrado eletronicamente no Sistema de Ordem de Servicos - SOS, ou mensagem encaminhada para o endereco
de correio eletrbnico "atendimentodti@unir.br", tendo o campo assunto identificado como “Incidentes
Cibernéticos”.

DISPOSICOES FINAIS
Art. 13 Fica delegada a DTl a competéncia para:
| - designar os membros integrantes da ETIR-UNIR, bem como definir suas responsabilidades;

Il - designar o Agente Responsavel, conforme previsdo do item 4.1 da Norma Complementar n2
05/INO1/DSIC/GSIPR, que, além de coordenar a ETIR-UNIR e interagir com o CTIR Gov e CAIS, assistira ao CGSC e
ao Coordenador da CIRS dentro do contexto de tratamento de incidentes; e

lll - estabelecer outras atividades e atribuicGes complementares que se mostrem necessarias ao
desempenho das atribuicGes da ETIR-UNIR.

Art. 14 Esta Portaria entra em vigor na data de sua publicacdo.

Prof. Dr. José Juliano Cedaro
Vice-Reitor no exercicio da Reitoria

I Documento assinado eletronicamente por JOSE JULIANO CEDARO, Vice-Reitor, em 15/12/2023, as 18:18,

ju
ﬁglﬂ. L‘i’ conforme horario oficial de Brasilia, com fundamento no art. 62, § 19, do Decreto n? 8.539, de 8 de outubro

eletrénica de 2015.
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http://sei.unir.br/sei/controlador_externo.php?acao=documento_conferir&id orgao_acesso_externo=0,
informando o codigo verificador 1593270 e o cédigo CRC OFFE937D.

Referéncia: Processo n? 23118.017270/2023-32 Site: www.unir.br SEIn2 1593270



