PODER EXECUTIVO
MINISTERIO DA EDUCAGCAO
F UNDACAO UNIVERSIDADE FEDERAL DE RONDONIA — UNIR
7 GESTAO DA TECNOLOGIA DA INFORMACAO E GESTAO DO

CONHECIMENTO (PARTE A, ITEM 7, DO ANEXO II DA DN n° 127, DE
15/5/2013)

O Quando 43 apresenta informagdes a respeito da gestao de tecnologia da informacao

da Unir, onde sdo apresentadas respostas a questdes especificas da area citada.

Quadro 43 - Gestao Da Tecnologia Da Informacio Da Unidade (Quadro A.7.1).

Quesitos a serem avaliad
1. Em relacio a estrutura de governanca corporativa e de TI, a Alta Administracio da Instituicio:
Aprovou e publicou plano estratégico institucional, que estd em vigor.
X | monitora os indicadores e metas presentes no plano estratégico institucional.

X | Responsabiliza-se pela avaliagdo e pelo estabelecimento das politicas de governanga, gestio e uso
corporativos de TI.

X |aprovou e publicou a definigdo e distribui¢do de papéis e responsabilidades nas decisdes mais relevantes
quanto a gestdo e ao uso corporativos de TI.

X |aprovou e publicou as diretrizes para a formulagdo sistematica de planos para gestdo e uso corporativos
de TI, com foco na obtengdo de resultados de negocio institucional.

aprovou e publicou as diretrizes para gestdo dos riscos aos quais 0 negocio esta exposto.

aprovou ¢ publicou as diretrizes para gestdo da seguranga da informagéo corporativa.

aprovou ¢ publicou as diretrizes de avaliagdo do desempenho dos servigos de TI junto as unidades

usudrias em termos de resultado de negdcio institucional.

X |aprovou e publicou as diretrizes para avaliacdo da conformidade da gestdo e do uso de TI aos requisitos
legais, regulatérios, contratuais, e as diretrizes e politicas externas a instituigdo.

x | Designou formalmente um comité de TI para auxilia-la nas decisdes relativas a gestdo e ao uso corporativos
de TL

x | Designou representantes de todas as areas relevantes para o negdcio institucional para compor o Comité de TI.

X | Monitora regularmente o funcionamento do Comité de TIL.

2. Em relacio ao desempenho institucional da gestdo e de uso corporativos de TI, a Alta Administra¢iio da

instituicdo:

x | Estabeleceu objetivos de gestdo e de uso corporativos de TI.

Estabeleceu indicadores de desempenho para cada objetivo de gestdo e de uso corporativos de TI.

Estabeleceu metas de desempenho da gestdo e do uso corporativos de TI, para 2012.

Estabeleceu os mecanismos de controle do cumprimento das metas de gestdo e de uso corporativos de TI.

Estabeleceu os mecanismos de gestdo dos riscos relacionados aos objetivos de gestdo e de uso corporativos de

TI.

Aprovou, para 2012, plano de auditoria(s) interna(s) para avaliar os riscos considerados criticos para o negocio

¢ a eficacia dos respectivos controles.

Os indicadores ¢ metas de TI sdo monitorados.

Acompanha os indicadores de resultado estratégicos dos principais sistemas de informagéo e toma decisdes a

respeito quando as metas de resultado ndo sdo atingidas.

Nenhuma das op¢des anteriores descreve a situagdo desta institui¢ao.

3. Entre os temas relacionados a seguir, assinale aquele(s) em que foi realizada auditoria formal em 2012, por

iniciativa da prépria institui¢io:

Auditoria de governanca de TI.

Auditoria de sistemas de informagéo.

Auditoria de seguranca da informagéo.

Auditoria de contratos de TI.

Auditoria de dados.

Outra(s). Qual(is)?
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| Nio foi realizada auditoria de TI de iniciativa da propria instituigdo em 2013.
4. Em relacio ao PDTI (Plano Diretor de Tecnologia da Informac¢io e Comunicagio) ou instrumento
congénere:
A institui¢do ndo aprovou e nem publicou PDTI interna ou externamente.
A institui¢do aprovou e publicou PDTI interna ou externamente.
A claboragdo do PDTI conta com a participagdo das areas de negocio.
A elaboragdo do PDTI inclui a avaliagdo dos resultados de PDTIs anteriores.
O PDTI ¢ elaborado com apoio do Comité de TI.
O PDTI desdobra diretrizes estabelecida(s) em plano(s) estratégico(s) (p.ex. PEI, PETI etc.).
O PDTI ¢ formalizado e publicado pelo dirigente maximo da institui¢ao.
O PDTI vincula as agdes (atividades e projetos) de TI a indicadores e metas de negocio.
O PDTI vincula as a¢des de TI a indicadores e metas de servi¢os ao cidadio.
O PDTI relaciona as agdes de TI priorizadas ¢ as vincula ao orcamento de TI.
O PDTI ¢ publicado na internet para livre acesso dos cidaddos. Se sim, informe a URL completa do PDTI:
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5. Em relaciio a gestio de informacdo e conhecimento para o negdcio:
Os principais processos de negdcio da instituicdo foram identificados e mapeados.
Ha sistemas de informagdo que ddo suporte aos principais processos de negocio da institui¢ao.
Ha pelo menos um gestor, nas principais areas de negocio, formalmente designado para cada sistema de
informagdo que da suporte ao respectivo processo de negdcio.
6. Em relagio a gestio da seguranca da informacdo, a instituicio implementou formalmente (aprovou e
publicou) os seguintes processos corporativos:

x | Inventario dos ativos de informacdo (dados, hardware, software e instalagdes).
Classificagdo da informagdo para o negocio, nos termos da Lei 12.527/2011 (p.ex. divulgagdo ostensiva ou
classificagdo sigilosa).
x | Analise dos riscos aos quais a informagdo critica para o negocio esta submetida, considerando os objetivos de
disponibilidade, integridade, confidencialidade ¢ autenticidade.

x | Gestdo dos incidentes de seguranga da informagao.
7. Em relagdo as contratagdes de servicos de TI: utilize a seguinte escala: (1) nunca (2) as vezes (3) usualmente
(4) sempre
(4 ) sdo feitos estudos técnicos preliminares para avaliar a viabilidade da contratagdo.
(4) nos autos sdo explicitadas as necessidades de negdcio que se pretende atender com a contratagio.

(4 ) sdo adotadas métricas objetivas para mensuragio de resultados do contrato.
(4 ) os pagamentos sdo feitos em fungdo da mensuragdo objetiva dos resultados entregues ¢ aceitos.
( 4 ) no caso de desenvolvimento de sistemas contratados, os artefatos recebidos sdo avaliados conforme padroes
estabelecidos em contrato.
( 4) no caso de desenvolvimento de sistemas contratados, ha processo de software definido que dé suporte aos
termos contratuais (protocolo e artefatos).
8. Em rela¢io a Carta de Servicos ao Cidadio (Decreto 6.932/2009): (assinale apenas uma das opgdes abaixo)
O Decreto ndo ¢ aplicavel a esta institui¢do e a Carta de Servi¢os ao Cidadao ndo sera publicada.
Embora o Decreto ndo seja aplicavel a esta institui¢do, a Carta de Servigos ao Cidadao sera publicada.
X | A institui¢do a publicara em 2013, sem incluir servigos mediados por TI (e-Gov).
A institui¢do a publicara em 2013 e incluird servicos mediados por TI (e-Gov).
A instituigdo ja a publicou, mas ndo incluiu servi¢os mediados por TI (e-Gov).
A institui¢do ja a publicou e incluiu servigos mediados por TI (e-Gov).
9. Dos servicos que a UJ disponibiliza ao cidadio, qual o percentual provido também por e-Gov?

X | Entre 1 ¢ 40%.
Entre 41 ¢ 60%.
Acima de 60%.
Nao oferece servigos de governo eletronico (e-Gov).

Comentirios

Registre abaixo seus comentdrios acerca da presente pesquisa, incluindo criticas as questdes, alerta para situagdes
especiais ndo contempladas etc. Tais comentarios permitirdo analise mais adequada dos dados encaminhados e
melhorias para o proximo questionario.
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Analise Critica

Todas as a¢des da TI da UNIR sdo baseadas nas necessidades elencadas no PDTI, o
desenvolvimento de sistemas seguem as definicdes de desenvolvimento agil, com grande
difusdo entre os membros da coordenacdo de desenvolvimento. Apesar de ndo haver
coordenadores de desenvolvimento e redes, as atribui¢des sao bem definidas entre os
servidores com suas fun¢des. Foram adquiridas a solugdo de rede sem fio para a UNIR, assim
como a infraestrutura de servidores para grandes projetos da UNIR, como para abrigar o
sistema integrado de gestdo - SIG, CAFe e ICPEdu. Foram iniciado a implantagdo de um
sistema de gestdo integrado. O projeto de redes, foi revisado licitado para ser implantado no
ano de 2014. A Comunidade Académica Federada (CAFe) é uma federagdo de identidade que
reune instituigdes de ensino e pesquisa brasileiras. Através da CAFe, um usudrio mantém
todas as suas informacdes na institui¢do de origem e pode acessar servigos oferecidos pelas
instituigdes que participam da federagdo. A CAFe possibilita que cada usuario tenha uma
conta unica em sua instituicdo de origem, valida para todos os servigos oferecidos a
federagdo, eliminando a necessidade de multiplas senhas de acesso e processos de
cadastramento. A Infraestrutura de Chaves Publicas para Ensino e Pesquisa (ICPEdu) consiste
na implantagdo de uma infraestrutura de criagdo de certificados digitais e chaves de
seguranga, aplicados em autenticagdo, assinatura digital e sigilo, dentro do ambiente das
Instituigdes Federais de Ensino Superior (Ifes), Unidades de Pesquisa (UPs) e demais
institui¢des de ensino. As organizagdes usuarias da ICPEdu podem emitir gratuitamente seus
proprios certificados digitais, que funcionam como assinaturas eletronicas para pessoas e
servigos. O usuario obtém um certificado emitido pela institui¢do, o qual é reconhecido pelos
demais membros da rede. A partir do reconhecimento do certificado, ele pode assinar

documentos de forma segura e confiavel.
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